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POLITIKA BEZBEDNOSTI INFORMACIJA - DATATEK DOO
BEOGRAD

Namena i definicija

Namena politike sigurnosti i zastite informacija je da obezbedi i zastiti informacije i imovinu
preduzeéa od svih pretnji, bilo internih ili eksternih, slu¢ajnih ili namernih kroz uspostavijanje,
implementaciju, izvr§avanje, nadziranje, preispitivanje, odrZzavanje i poboljSanje sistema
upravljanja sigurno$éu informacija (ISMS). Implementacija ove politike i pravila je vazna za
odrzavanje integriteta informacionog sistema preduze¢a Datatek u pruZanju podrske procesima
preduzeca, zaposlenima kao i drugim zainteresovanim stranama.
Politika sigurnosti i zastite obezbeduje i garantuje:

¢ da ée informacije biti zasticene od neovlaséenog pristupa

e da ¢e se odrzavati poverljivost informacija

e da informacije nece biti otkrivene neovlagéenim osobama bilo slu¢ajnim ili namernim
aktivnostima
da ¢e integritet informacija biti sacuvan kroz zastitu od neovlascene izmene
da ée biti omoguéen pristup i izmena informacija ovladéenim licima kada je to potrebno
da ée biti obezbedena usagladenost sa svim kontrolnim i zakonskim zahtevima
da ¢ée biti pruzena podrska ovoj politici kroz kontinualne poslovne planove koji ¢e se
odredivati, odrzavati i testirati u stalnom prakticnom radu
da ¢e se obuka zaposlenih obavljati za celo preduzece
da ée sve povrede sigurnosti informacija i sigurnog rukovanja informacijama biti razmatrane
i istrazene.

[ I

Podrucje primene

Svi zaposleni u preduzeéu Datatek su odgovorni za implementaciju politike sigurnosti i zastite
informacija i moraju da pruze podréku rukovodstvu preduzeca koje je propisalo politiku i pravila.

Ciljevi
e zastita informacija preduzeéa Datatek
zaétita informacione imovine koja pripada preduzec¢u Datatek
e pruzanje pouzdanih informacije zaposlenima i Cuvanje poverljivosti informacija u svim
sluéajevima pristupa postoje¢im informacijama.

Svrha
Identifikovanije rizika po imovinu preduzeéa, vrednosti imovine i utvrdivanje moguce ranjivost i

potencijalnih uzroka nekog neZeljenog incidenta koji moZe dovesti do Stete na sistemu i/ili u
preduzecu.
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Upravljanje rizicima na prihvatljivom nivou kroz dizajniranje, implementaciju i odrzavanje sistema
upravljanja sigurno$éu informacija (ISMS). Treba obezbediti saglasnost sa drugim standardima i
dokumentima preduzeéa uklju€ujuéi:
¢ dokumenta o osnivanju, radu i organizaciji Datateka
saglasnost sa ugovorenim obavezama Datateka
saglasnost sa svim uputstvima Datateka
delovanje u saglasnosti sa standardom 1S027001:2022
postizanje i odrZzavanje sertifikata 1S027001:2022.

Specificnosti

Specifina pravila su postavljena da podrze ovu politiku uklju¢ujuci:
o fiziCku sigurnost
kontrole pristupa sistemu i podacima
obrazovanje zaposlenih u vezi sigurnosti informacija i specifi€nim obukama
internet i elektronsku postu
nadine kori$éenja prenosnih uredaja (notebook racunara, tablet uredaja, test uredaja)
skladistenje i raspoloZivost poverljivih informacijama
prevenciju i detekciju delovanja svakog malicioznog koda
zastitu podataka kroz arhiviranje (backup).

Odgovornosti

Generalni direktor preduzeca kreira i pregleda pravila. Predstavnik rukovodstva za sigurnost
iniformacija, ili druga osoba sa pridodatim ovlaséenjima, implementira pravila kroz odgovarajuce
standarde i procedure. Svi zaposleni su duZni da se pridrZavaju procedura i da odrZzavaju
sigurnosna pravila.

Svi zaposleni su duZni da izvestavaju o primecenim slabostima i prijavljuju sigurnosne incidente.
Ova politika se redovno konsultuje u svim slugajevima poslovanja u smislu pruZanja usluge i
podrke poslovanju nasim poslovnim partnerima i korisnicima.

Beograd, datum Generalni direktor

06.02.2024. At 1 )

JJelena ViadisaVjjevié \O

Datatek doo za inZenjering raunarskih sistema Beograd Banca Intesa Beograd 160-207600-16
Pozeska 65b, 11030 Beograd, 011 3983 369, www.datatek.rs, info@datatek.rs PIB 103958455 MB 20062568



